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Switch de acces Multi-Gigabit pentru retele cu volum mare de
trafic de date

Acest switch de acces Multi-Gigabit cu 28 de porturi este solutia ideald pentru
infrastructuri cu trafic intensiv de date. Astfel, cu cele 12 porturi Ethernet de 2,5 Gigabit,
acesta ofera infrastructura performanta necesard, de exemplu pentru operarea punctelor
de acces Wi-Fi 6 si a altor componente de retea cu cerinte ridicate de performanta. Cele
12 porturi suplimentare Gigabit Ethernet, cele 4 porturi SFP+ si functiile Layer 3 de baza,
precum rutarea staticd si serverul DHCP, transforma acest dispozitiv intr-o solutie
profesionald pentru management inteligent, cu numeroase functii de securitate pentru
retele mici si medii.

N

Switch de acces Multi-Gigabit cu 12 porturi Ethernet de 2,5 Gigabit, 12 porturi Ethernet
de 1 Gigabit si 4 porturi SFP+

Functii Layer 3 de baza, precum rutarea statica si serverul DHCP-SERVER
Securitate prin control de acces configurabil pe toate porturile conform IEEE 802.1X
Management la distantd securizat prin TACACS+, SSH, SSL si SNMPv3

LAN administrat prin cloud — pentru o configurare simpla si rapida prin LANCOM
Management Cloud

- Ideal pentru utilizare impreuna cu puncte de acces Wi-Fi 6, de exemplu LX-6400 si
LX-6402

Suport IPv6 si IPv4 pentru retele moderne de intreprindere
Include 2 suporturi de montaj de 19"
- Serviciu de inlocuire timp de 5 ani pentru toate componentele
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Performanta ridicata pe 28 de porturi

LANCOM GS-3628X este echipat cu 12 porturi Ethernet de 2,5 Gigabit, 12 porturi Gigabit
Ethernet si 4 porturi SFP+, care suporté rate de transfer de pan la 10 GBit/s. In plus,
acesta ofera performantd maxima chiar si la incarcare ridicata, datoritd unui debit de
date de 164 GBit/s pe backplane. Astfel, switch-ul de acces Multi-Gigabit reprezinta
baza performantd pentru infrastructuri moderne de retea in toate industriile si domeniile
de utilizare.

O baza performanta pentru Wi-Fi 6

LANCOM GS-3628X reprezinta, datorita celor 12 porturi Ethernet performante de 2,5
Gigabit, baza ideala pe partea LAN pentru integrarea noului standard WLAN Wi-Fi 6 in
infrastructuri moderne. Ratele de transfer mai ridicate la utilizarea Wi-Fi 6 necesita
Ethernet de 2,5 Gigabit, deoarece cerintele de performanta depdsesc capacitatile unui
simplu port Gigabit Ethernet. Acest switch permite operarea a pana la 12 puncte de acces
Wi-Fi 6 sau a altor componente de retea cu cerinte ridicate de performanta.

Rutare statica pentru schimb rapid de date

LANCOM GS-3628X suporta functia Layer 3 de baza de rutare statica, permitand astfel
transferul anumitor sarcini de rutare de la router catre switch. Predefinirea rutelor de
retea prin unul sau mai multe segmente de retea permite un schimb de date mai rapid,
in special in cazul unui volum intern mare de date, si contribuie la reducerea incarcarii
routerului. Capacitatile routerului astfel eliberate sunt disponibile suplimentar pentru
gestionarea traficului de date extern. Astfel, eficienta intregii retele este imbunatatita.

Functionalitate server DHCP

Ca server DHCP, switch-ul este capabil sa atribuie independent si automat adrese IP
clientilor. LANCOM GS-3628X suporta aceasta functie Layer 3 de baza si preia astfel
administrarea IP a retelei conectate.

Control de acces configurabil

LANCOM GS-3628X asigura ca niciun client extern nu obtine acces neautorizat la retea.
Acest lucru este posibil datorita controlului securizat al accesului pe toate porturile
conform IEEE 802.1X (bazat pe port, Single, Multi si bazat pe MAC).

Management securizat la distanta

Datorita protocoalelor de comunicatie securizate precum SSH, SSL si SNMPv3, LANCOM
GS-3628X permite management profesional al retelei de la distanta. in plus, switch-ul
suporta protocolul TACACS+ pentru autentificare, autorizare si accounting. O solutie
optima, care ofera securitate maxima in special pentru managementul si monitorizarea
retelelor distribuite Tntre mai multe locatii.
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LAN administrat prin cloud

LANCOM GS-3628X oferd, prin LANCOM Management Cloud, integrare rapida si simpla
in retea, precum si atribuire automatd a configuratiei. LAN-ul administrat prin cloud
inlocuieste configurarea individuald a dispozitivelor printr-o orchestrare completd a
retelei si permite atribuirea automatd a VLAN-urilor porturilor de switch dorite. Astfel,
toate configuratiile sunt implementate printr-un simplu clic de mouse, iar chiar si scenariile
de retea mai complexe devin usor de administrat.

~Suport IPv6 si IPv4

Datorita implementarii Dual Stack, LANCOM GS-3628X poate fi utilizat in retele exclusiv
IPv4, exclusiv IPv6 sau in retele mixte. ,Numeroase aplicatii precum SSL, SSH, Telnet
sau TFTP pot fi astfel utilizate si prin retele IPv6. Functiile IPv6 precum autoconfigurarea
fara stare (Stateless), detectarea dispozitivelor vecine si MLD Snooping completeaza
functiile IPv6.
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Siguranta

Protocol Secure Shell (SSH) Suport SSH pentru configurare la distanta criptata

‘Secure Sockets Layer (SSL)  Suport SSL pentru ritarea conexiunilor HTTP; securizare avansata a nterfel web do administrare

UEEES021X  Controlde acces IEEE 802.1X pe toate porturile; integrare RADIUS peniru autentiicare, autorizare i accounting, de-
ex. cu hash MD5; VLAN pentru oaspeti; mod single-/multi-host si sesiuni individuale/multiple; atribuire dinamica
VLAN

Private VLANEdge (PVE)  Izolare Layer 2 acenlordin acelasi VLAN ( Protected Ports’);suport pentru mal multe wpikari

Securateport  Auibuie fxé a adreselor MAC permise catre portur; imitarea numarulu maxim de adrese MAG care pot fiinvafate

PSowcecurd Blocarea acheselor P nepermise pe portur definte anterir

Liste de control sl accesulii  Respingerea sau imiarea rate conexurilr pe baza acheselor MAG sursé sidestinafe,ID-ul VLAN, acresei P

(IPv4/IPv6), protocolului, portului, setdrii QoS (ToS/DiffServ), portului sursa si destinatie TCP/UDP, prioritatii IEEE
802.1p, tipului Ethernet, ICMP, IGMP sau flag-ului TCP. Sunt suportate pana la 256 de intrari.

RADIUS/TACACS+ Autentificare, autorizare si jurnalizare a accesului la configurarea switch-ului prin RADIUS sau TACACS+
Control trafic de tip storm Suprimarea traficului de tip storm multicast/broadcast/unicast
Grupuri izolate Permite izolarea porturilor individuale. Traficul de retea intre membrii grupului izolat este blocat; este permis doar

traficul dintre un grup izolat si porturile neizolate.
DHCP Snooping Protectie impotriva serverelor DHCP neautorizate in retea — pachetele DHCP Server de iesire sunt permise doar pe
anumite porturi

Inspectie ARP dinamica Inspectie ARP dinamica pentru prevenirea atacurilor de tip ,man-in-the-middle”, inclusiv Proxy ARP

Performanta

Tehnologie de switching Store and forward cu latente mai mici de 4 microsecunde
NumirdeadreseMAC  SuportpentumasimumS2KadreseMAC
et Voximum 164 GBitspebackpiane

Capacitate maxima de procesarea 122 milioane de pachete pe secunda (Mpps) pentru pachete de 64 de octeti

pachetelor

VLAN VLAN bazat pe port si VLAN bazat pe etichete IEEE 802.1q cu pana la 4.093 VLAN-uri; suport pentru filtre de pachete
Ingress si Egress in VLAN-ul bazat pe port

Suport Jumbo Frame Suport Jumbo Frame de pana la 10240 octeti
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Eficienta energetica (Green Ethernet)

Detectare energie Control al puterii conform IEEE 802.3az. Dezactivare automata a porturilor RJ45 Gigabit Ethernet atunci cand nu
existd conexiune sau cand dispozitivul terminal este in modul standby. Reactivare imediaté fara pierdere de pachete
imediat ce conexiunea este din nou disponibila

Detectare lungime cablu Ajustarea intensitatii semnalului pe un port in functie de lungimea detectatd a cablului. Reduce consumul de energie
pentru conexiuni scurte

Functii Layer 3

Numar de interfete L3 de pané la 128
Rutere statica (Pua/Pve) Rutae stati bazata pe hardware (PV4/PVE) cupénd la 128 de rute tiizablle
SererDHCP  SeverDHOPperVLAN.max.tpockwi
Switching Layer 2

Protocol Spanning Tree (STP) / Rapid Standard Spanning Tree conform IEEE 802.1d cu convergenta rapida conform IEEE 802.1w (RSTP); presetat pentru

STP / Multiple STP instante Multiple Spanning Tree conform IEEE 802.1s (MSTP)

Link Aggregation Control Protocol Suport pentru 26 de grupuri cu pana la 4 porturi per grup conform IEEE 802.1ax

(LACP)

VLAN Suport pentru pana la 4K VLAN-uri simultan (din 4093 VLAN-uri posibile); atribuire pe baza portului, a VLAN-urilor
etichetate IEEE 802.1q, a adreselor MAC, a subretelelor IP si prin functia Private VLAN Edge (,Protected Ports”)

Multicasturi IGMP IGMP V1, v2 si v3 pentru limitarea multicasturilor cu consum ridicat de I&time de banda la porturile cu receptori;
suport pentru pana la 1024 grupuri multicast; multicast dependent de sursa

IGMP Querier Suport pentru domenii multicast provenite de la switch-uri cu IGMP Snooping, féra router compatibil multicast
M Snooping  IGMP Snooping penru identiicarea grupurior multicast s prevenirea taficui muti
\MPProw  OMPProypenturetansmiterea mesaielorioMp
movine Multcast Listener Discovery - pachetele mulicast V6 sunt transmise doar catre destinatari desemnali
lvegistrare VLAN generics  Invegistrare VLAN c GVRP conform EEE 802.1q pentru istribuirea automata a VLAN-urior ntr-un domeniu bridged.
AgentDHCPRelay  Agentul DHCP Relay rediectioneaza solictarll DHCP broadcast catre aterefele P
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Interfete
Porturi Ethernet - 12 porturi TP Ethernet 100/1000/2500 MBit/s
- 12 porturi TP Ethernet 10/100/1000 MBit/s
- 4 porturi SFP+ 1/10 GBit/s
-> 28 de porturi utilizabile simultan
Interfata de consola Port de configurare RJ45 pentru acces la switch prin linia de comanda

Management si monitorizare

Management LANconfig, WEBconfig, LANCOM Management Cloud, CLI standard industrial

Interfata in linie de comanda (CLI) Configurare si afisare a stdrii prin linia de comanda, utilizdnd o aplicatie de consola si conexiune directa la portul de
consola, Telnet sau SSH

Monitorizare la distanta Agent RMON integrat, care suporta patru grupuri RMON (history, statistics, alarms si events) pentru management
avansat al traficului, monitorizare si analiza

Port Mirroring Traficul de date poate fi oglindit de pe un port pe altul pentru analiza cu ajutorul unui analizor de retea sau al unui
senzor RMON. Pana la 27 de porturi pot fi oglindite catre un port mirror. Pot fi selectate sesiuni individuale

SNMP Management SNMP prin SNMPvV1, v2¢ sau v3 cu suport pentru trap-uri. Model de securitate bazat pe utilizator
pentru SNMPv3 (USM)

Actualizare firmware - Actualizare prin WEBconfig folosind browserul (HTTP/HTTPS)
- Actualizare prin TFTP si LANconfig
- Doud imagini firmware pentru actualizare in timpul functionarii

Secure Copy Suport pentru Secure Copy la importul si exportul de date

ClentDHCP  Obfinerea automata a achesei de refea pentru managementprinDHCP
NP SetrcautomawiaoreiprinSimple Network Tme rotocol (NTP
Fow  Standardindustial pentrumonitrizarea reelelorce mare viteza Afisarea utizari refelel, monitorzare contabiizare.

si analiza pentru protectia impotriva amenintarilor.

Hardware

Greutate 4,0 kg
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Hardware

Mediu Interval de temperatura 0 — 40 °C; interval de temperatura pe termen scurt 0 — 50 °C; umiditate a aerului 10 - 90 %;
fard condens

Carcasa Carcasa metalica robusta, 19”, 1U (442 x 44 x 375 mm > L x T x A), cu suporturi de montaj detasabile, conexiuni de
retea pe partea frontala

Numar de ventilatoare 1

Durata medie de functionare intre - 1a 25°C: 236 000 ore (MTBF)

defectiuni - la 40 °C: 129 000 ore (MTBF)

Consumdeenergie (max)  4sW
Consumde cnergie (dle) 2w
Degaieredecldura (max)  1SeBTUM
Nweldezgomot (fpic)  4sdga
Software

Versiune LCOS bazat pe LCOS SX 4.30

ManagementLifecycle ¢ Dups retragerea din vénzare (End of Sal),dispozitivu nt sub incidenta LANCOM Lifecycle Management. Detali

gasiti la:_www.lancom.de/lifecycle

IT-Security made in Germany Dezvoltarea si asigurarea calitatii sunt realizate in Germania conform unor standarde ridicate de securitate. Marca
de calitate ,IT-Security made in Germany” a Asociatiei Federale pentru Securitate IT confirma nivelul de securitate
atins.

Conformitate*

Europa/EFTA CE

America de Nord FCC/IC

Australia / Noua Zeelanda ACMA

*) Indicatie Textul complet al declaratiei de conformitate respective este disponibil la urmatoarea adresa de internet:

www.lancom.de/doc

Standarde IEEE suportate

|EEE 802.1AB Link Layer Discovery Protocol (LLDP)
IEEE 802.1AB LLDP-MED
IEEE 802.1ad Q-in-Q tagging
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Standarde IEEE suportate

IEEE 802.1d MAC Bridging
EeEso214 o seawngTee
EeEso21p  ClssofSenice
EeEso21q waN
Eeeso2ts ) Vultple Spaning Tree Protocol (MSTP)
Eeesoow Ropid Spanming Tree Protocol RSTPL
IEEEs021X  Commolslaccesuilrefeabazatpepot
Eeeso2s  tossseTEmemet
‘EeEso23b  t000BsseTXEmemet
IEEE8021ax, inclusiv802.3ad Uik Aggregation Contral Protecal (LACP)
‘EeEso23e  l0GgabtEmemetprmfbaopica
Eeeso2z rergy Effcent Ethemet
Eeeso2abe JseBASETEMemet
‘EeEso2as  fooeseTEmemer
EeEso2s f FowGontol
‘EeEso23  fooBaseXEmemet

Standarde RFC suportate

RFC 854 Specificatie protocol Telnet
Recs WL
RRCWIS  SWeGenedcTmes
Recues siggeMB
RFCVES  SmpleNewokTmeProwcol(SNT)
Rec2021 Remote Newiork Moritoring MIB v2 ®MONVZ)
RRC2288  mereeMsB
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Standarde RFC suportate

RFC 2613 SMON MIB

wee2e WTTPAdthentcaton
Rro2ees ¢ eemettkeMB
Ree2e7a  EEsouipsiEeEsozigmrggeMs
wecsts Hypertext Transter Protocol Secure (HTTPS)
weome Romote Nework Moritorng MB (MON)
Reo2ses  nefwecowMBusngSMv2
wee2es3  owews
wecsow woams
weosaw Vodel o securtte bazat pe utizator pertru SNWBVS
weosas Model o controlal accesulu bazat pe viewaizare pentu SNMP
weosse b Fomatadiess Global Unicast v
Recsess ¢ sremettkeMB
Rec3ss  EEsosmauMB
weeams eiyMBa
wecams ¢ mageMs
ReCast  AmtecwmpotocoliSeweShelGSH)
ReCa®1  AmtecwadeadiwsareBuerswneas
RFC443  IntemetContiolMessageProtocol (WP
ReCas© oMPesiMDSmeopng
wrcasss b RADIUS Authentication CllentMB
wecs0 b RADIUS AccountingMB
weosste ) Multcast Group Membership Discovery M8

Continutul livrarii

Manual Prezentare generald rapida hardware (DE/EN), ghid de instalare (DE/EN)


https://www.lancom-systems.de

6> LANCOM

SYSTEMS

10 Fisd tehnica LANCOM - Switch-uri

lancom-systems.de

LANCOM GS-3628X

Continutul livrarii

Cablu Cablu serial de configurare, 1,5 m
Cas  CabludeaimentepenrusparatcuconectortC
dwptordets bouasuporturidemontajde e’
Suport
Extindere garantie Extindere gratuitd a garantiei la 5 ani (serviciu de Tnlocuire in caz de defect), detalii gasiti la_www.lancom.de/rma.

Se aplica termenii si conditiile de service si suport in versiunea din 15.08.2025, disponibile la
www.lancom-systems.de/pdf/L CS/ServiceSupportConditions/L ANCOM-Systems-GmbH-Service-und-Supportbedingungen-20250815.pdf,
aplicatie.

Actualizéri de securitate Pana la 2 ani dupa retragerea din vanzare a dispozitivului (dar minimum 5 ani, vezi www.lancom.de/produkttabellen
), extensibil cu produse LANcare

Actualizari software Actualizari regulate gratuite, inclusiv functii noi, in cadrul LANCOM Lifecycle Management (www.lancom.de/lifecycle)
Informatii privind EU Data Act Detalii despre datele produsului si datele serviciilor asociate gasiti la (www.lancom.de/eu-data-act )
Suport din partea producatorului Pentru partenerii LANcommunity pand la End of Life al dispozitivului, pentru clientii finali cu suport LANcare Direct

sau LANcare Premium pe durata perioadei LANcare

LANcare Advanced M Actualizari de securitate pana la EOL (minimum 5 ani) si 5 ani inlocuire anticipatd NBD cu livrarea dispozitivului de
schimb in termen de o zi lucratoare (8/5/NBD), nr. articol 10731

LANcare Direct Advanced 24/7 M Suport direct si prioritar 10/5 din partea producatorului, inclusiv hotline de urgenta 24/7 si actualizari de securitate
pentru dispozitiv, inlocuire anticipata NBD cu livrarea dispozitivului de schimb in urmatoarea zi lucratoare (24/7/NBD),
timpi de reactie initiald garantati (SLA) de maximum 30 de minute pentru raportarea telefonica a unor defectiuni
majore de functionare (prioritatea 1) si maximum 4 ore pentru toate celelalte solicitari (prioritatea 2), disponibil pe
perioade de 1, 3 sau 5 ani (nr. articol 10779, 10780 sau 10781)

LANcare Direct 24/7 M Suport direct si prioritar 10/5 din partea producatorului, inclusiv hotline de urgenta 24/7 si actualizari de securitate
pentru dispozitiv, timpi de reactie initiald garantati (SLA) de maximum 30 de minute pentru raportarea telefonicéa a
unor defectiuni majore de functionare (prioritatea 1) si maximum 4 ore pentru toate celelalte solicitari (prioritatea
2), disponibil pe perioade de 1, 3 sau 5 ani (nr. articol 10755, 10756 sau 10757)

LANcare Direct Advanced 10/5 M Suport direct si prioritar 10/5 din partea producatorului si actualizari de securitate pentru dispozitiv, inlocuire anticipata
NBD cu livrarea dispozitivului de schimb Tn urmatoarea zi lucratoare (10/5/NBD), timpi de reactie initiald garantati
(SLA) de maximum 2 ore pentru raportarea telefonica a unor defectiuni majore de functionare (prioritatea 1) si
maximum 4 ore pentru toate celelalte solicitari (prioritatea 2), disponibil pe perioade de 1, 3 sau 5 ani (nr. articol
10767, 10768 sau 10769)

LANcare Direct 10/5 M Suport direct si prioritar 10/5 din partea producatorului si actualizari de securitate pentru dispozitiv, timpi de reactie
initiald garantati (SLA) de maximum 2 ore pentru raportarea telefonicad a unor defectiuni majore de functionare
(prioritatea 1) si maximum 4 ore pentru toate celelalte solicitari (prioritatea 2), disponibil pe perioade de 1, 3 sau 5
ani (nr. articol 10743, 10744 sau 10745)
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LANCOM Management Cloud

LANCOM Management Cloud Licentd LANCOM LMC-B-1Y (1an), permite administrarea timp de un an a unui dispozitiv din categoria B prin LANCOM
Management Cloud, nr. articol 50103

LANCOM Management Cloud Licentd LANCOM LMC-B-3Y (3 ani), permite administrarea timp de trei ani a unui dispozitiv din categoria B prin
LANCOM Management Cloud, nr. articol 50104

LANCOM Management Cloud Licenta LANCOM LMC-B-5Y (5 ani), permite administrarea timp de cinci ani a unui dispozitiv din categoria B prin
LANCOM Management Cloud, nr. articol 50105

Accesorii compatibile*

Modul transceiver SFP 1000Base-SX LANCOM SFP-SX-LC1, nr. articol: 61556

Modul transceiver SFP-BiDi LANCOM SFP-BiDi1550-SC1, nr. articol: 60201
1000Base-LX

Modul transceiver SFP-BiDi LANCOM SFP-BiDi1310-LC10, nr. articol: 60202
10GBase-LX

Modul din cupru 10G multi Gigabit LANCOM SFP-CO10-MG, nr. articol: 60170, poate fi utilizat maximum 1 modul transceiver din cauza consumului

Ethernet ridicat de energie al modulului transceiver si a dezvoltdrii de caldurad asociate

CabluDirect Attach 106 1m  LANGOM SFP-DACTO-Im,r aricot 61495
CabluDirect Atiach 10 3m  LANCOMSFP-DACIO-3m, . articok6075
LANGOM Power Cord (UK)  Cablu de alimentare peniru aparat cu conector IEG, conector UK, r_aricol 61650
LANGOM Power Cord (GH)  Cablu de alimentare peniru aparat cu conector IEG, conector GH, . artcal 61652
LANGOM Power Cord (US)  Cablu de alimentare peniru aparat cu conector IEG, conector US, r articol 61651
LANGOM Power Cord (AU)  Cablu de alimentare peniru aparat cu conector IEG, conector AU, v aricol 61653
“indaie  Asistenta tehnicé pentru accesorile d I af producator (SFP 5 DAC) este exclusd sinu seacord

Numar(e) articol

LANCOM GS-3628X 61880
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LANCOM Systems GmbH

O companie Rohde & Schwarz
Adenauerstr. 20/B2

52146 Wiirselen | Germania
info@lancom.de | www.lancom-systems.de

AC Line: 100-24QVAC 50-60Hz 1.7A max

LANCOM, LANCOM Systems, LCOS, LANcommunity, LANCOM
Service LANcare, LANCOM Active Radio Control si AirLancer sunt
marci inregistrate. Toate celelalte denumiri si desemnari utilizate
pot fi marci comerciale sau marci inregistrate ale proprietarilor
respectivi. Acest document contine declaratii prospective privind
produsele si caracteristicile produselor. LANCOM Systems isi rezerva
dreptul de a le modifica in orice moment, fara a indica motivele. Nu
se acorda nicio garantie pentru inexactitati tehnice si/sau omisiuni.
05/26
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