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1 Addendum zur LCOS-Version 9.24

1 Addendum zur LCOS-Version 9.24

Dieses Dokument beschreibt die Anderungen und Erganzungen in der LCOS-Version 9.24 gegeniiber der vorherigen
Version.
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2 Routing und WAN-Verbindungen

2.1 VDSL/ADSL-Bandbreite manuell konfigurieren

Ab LCOS-Version 9.24 ist die Bandbreite bei Geraten mit integriertem ADSL-/VDSL-Modem manuell an der Schnittstelle
einstellbar.

2.1.1 Bandbreite mit LANconfig konfigurieren

Die Ubertragungsgeschwindigkeit fiir den UP- und Downstream konfigurieren Sie in LANconfig unter Schnittstellen >
WAN (iber die Schaltflache Interface-Einstellungen.

VDSL- und ADSL-Schnittstellen

Fir die ordnungsgemafe Funktion von Quality of Service ist es erforderlich, dass die tatsachliche Bandbreite der
WAN-Verbindung bekannt ist. Es kann vorkommen, dass die vom DSL-Modem ausgehandelte Bandbreite nicht mit der
tatsachlichen Dateniibertragungsrate dbereinstimmt. In diesem Fall ist es erforderlich, die Geschwindigkeit der
DSL-Verbindung manuell auf den tatsachlichen Wert zu korrigieren.

@ Gilt nur fiir Gerate mit integriertem ADSL-/VDSL-Modem.
Beispiel:

Die ausgehandelte Bandbreite der DSL-Synchronisierung ergibt 100 MBIit/s. Tatsachlich steht nur eine
Ubertragungsgeschwindigkeit von 50 MBit/s zur Verfiigung.

Einstellungen fiir Gerdte mit integriertem VDSL-Modem

Interface-Einstellungen - VDSL ? RS
Fratakall Automatisch A
Aushandlung: Chipzatz-Default -
D ownstream-Fate: 1] kbit/s
Upstream-F ate: 1] khit/z
0K | [ Abbechen
Protokoll

Wahlen Sie das Protokoll aus, welches an Ihrem DSL-Anschluss verwendet wird. Informationen dazu erhalten
Sie bei Ihrem Internet-Provider.

Folgende Optionen stehen zur Auswahl:

Automatisch

Automatische Auswahl des Betriebsmodus.

VDSL2 (G.993.2)

Betriebsmodus VDSL2 fiir Ubertragungsraten fiir bis zu 100 MBit/s im Up- und Downstream.
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ADSL

Betriebsmodus ADSL mit bis zu 8 MBit/s Downstream und 0,6 MBit/s Upstream.

ADSL2+ (G.992.5)

Betriebsmodus ADSL2+ mit bis zu 24 MBit/s Downstream und 1 MBit/s Upstream.

ADSL2 (G.992.3)

Betriebsmodus ADSL2 mit bis zu 12 MBit/s Downstream und 1,2 MBit/s Upstream.

ADSL1 (G.992.1/G.DMT)

Betriebsmodus ADSL (G.DMT) mit bis zu 8 MBit/s Downstream und 1 MBit/s Upstream.
ADSL2+ (Annex J)

Betriebsmodus All Digital ADSL2+ mit bis zu 24 MBit/s Downstream und 3,5 MBit/s Upstream.
ADSL2 (Annex J)

Betriebsmodus All Digital Mode ADSL2 mit bis zu 12 MBit/s Downstream und 3,5 MBit/s Upstream.
Aus

Die Schnittstelle ist nicht aktiv.

Aushandlung
Wahlen Sie fir diese Schnittstelle zwischen folgenden Aushandlungsmethoden aus:
Chipsatz-Default
Die Aushandlung erfolgt nach dem Standard des jeweiligen Gerate-Chipsatzes.
V43 wenn benoétigt
Zur Aushandlung wird, falls erforderlich, der Tragersatz V43 verwendet.
V43 aktiviert
Fur die Aushandlung wird der Tragersatz V43 aktiviert.
V43 deaktiviert
Fir die Aushandlung wird der Tragersatz V43 deaktiviert.

Downstream-Rate

Geben Sie die Downstream-Rate (RX) an. Die tatsachliche Bandbreite entspricht dem Minimum des
ausgehandelten und des hier gesetzten Wertes.

@ Beim Defaultwert "0" wird der automatisch ausgehandelte Wert verwendet.

Upstream-Rate

Geben Sie die Upstream-Rate (TX) an. Die tatsachliche Bandbreite entspricht dem Minimum des ausgehandelten
und des hier gesetzten Wertes.

@ Beim Defaultwert "0" wird der automatisch ausgehandelte Wert verwendet.
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Einstellungen fiir Gerate mit integriertem ADSL-Modem

Interface-Einstellungen - ADSL ? PS
Fratakall Automatisch A
D ownstream-Fate: 1] kbit/s
Upstream-F ate: 1] khit/z
0K | [ Abbrechen
Protokoll

Wahlen Sie das Protokoll aus, welches an Ihrem DSL-Anschluss verwendet wird. Informationen dazu erhalten
Sie bei Ihrem Internet-Provider.

Folgende Optionen stehen zur Auswahl:
Automatisch
Automatische Auswahl des Betriebsmodus.

ADSL1 (autom. Annex A/B)

Betriebsmodus ADSL over POTS/ISDN fiir Ubertragungsraten fir bis zu 10 MBit/s Downstream und 1 MBit/s
Upstream.

ADSL2 (autom. Annex A/B)

Betriebsmodus ADSL2 over POTS/ISDN fiir Ubertragungsraten fiir bis zu 12 MBit/s Downstream und 1 MBit/s
Upstream.

ADSL2+ (autom. Annex A/B)

Betriebsmodus ADSL2+ over POTS/ISDN fiir Ubertragungsraten fiir bis zu 24 MBit/s Downstream und 1 MBit/s
Upstream.

Auto-POTS (autom. Annex A/l/L/M)

Betriebsmodus ADSL over POTS fiir Ubertragungsraten von 10 bis zu 24 MBit/s Downstream und bis zu 3,5
MBit/s Upstream.

ADSL1 (Annex A)

Betriebsmodus ADSL over POTS fiir Ubertragungsraten bis zu 10 MBit/s Downstream und 1 MBit/s Upstream.
ADSL2 (Annex A)

Betriebsmodus ADSL2 over POTS mit bis zu 12 MBit/s Downstream und 1 MBit/s Upstream.
ADSL2+ (Annex A)

Betriebsmodus ADSL2+ over POTS mit bis zu 24 MBit/s Downstream und 1 MBit/s Upstream.
ADSL2 (Annex 1)

Betriebsmodus All Digital Mode ADSL2 mit bis zu 12 MBit/s Downstream und 3,2 MBit/s Upstream.
ADSL2+ (Annex I)

Betriebsmodus All Digital ADSL2+ mit bis zu 24 MBit/s Downstream und 3,2 MBit/s Upstream.
ADSL2 (Annex L)

Betriebsmodus RE-ADSL2 mit bis zu 6 MBit/s Downstream und 1,2 MBit/s Upstream.

ADSL2 (Annex M)

Betriebsmodus ADSL2 mit bis zu 24 MBit/s Downstream und 3,5 MBit/s Upstream.

ADSL2+ (Annex M)

Betriebsmodus ADSL2+ mit bis zu 24 MBit/s Downstream und 3,7 MBit/s Upstream.
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Auto-ISDN (autom. Annex B/J)

Betriebsmodus ADSL over ISDN fiir Ubertragungsraten von 10 bis zu 24 MBit/s Downstream und bis zu 3,5
MBit/s Upstream.

ADSL1 (Annex B)

Betriebsmodus ADSL over ISDN fiir Ubertragungsraten bis zu 10 MBit/s Downstream und 1 MBit/s Upstream.
ADSL2 (Annex B)

Betriebsmodus ADSL over ISDN fiir Ubertragungsraten bis zu 12 MBit/s Downstream und 1 MBit/s Upstream.
ADSL2+ (Annex B)

Betriebsmodus ADSL over ISDN fiir Ubertragungsraten bis zu 24 MBit/s Downstream und 1 MBit/s Upstream.
ADSL2 (Annex J)

Betriebsmodus ADSL over ISDN fiir Ubertragungsraten bis zu 12 MBit/s Downstream und 3,5 MBit/s Upstream.
ADSL2+ (Annex J)

Betriebsmodus ADSL over ISDN fiir Ubertragungsraten bis zu 24 MBit/s Downstream und 3,5 MBit/s Upstream.
Aus

Die Schnittstelle ist nicht aktiv.

Downstream-Rate

Geben Sie die Downstream-Rate (RX) an. Die tatsachliche Bandbreite entspricht dem Minimum des
ausgehandelten und des hier gesetzten Wertes.

@ Beim Defaultwert "0" wird der automatisch ausgehandelte Wert verwendet.

Upstream-Rate

Geben Sie die Upstream-Rate (TX) an. Die tatsachliche Bandbreite entspricht dem Minimum des ausgehandelten
und des hier gesetzten Wertes.

@ Beim Defaultwert "0" wird der automatisch ausgehandelte Wert verwendet.

2.1.2 Erganzungen im Setup-Menu

Upstream-Rate

Hier kdnnen Sie die Brutto-Upstreamrate fiir diese Schnittstelle bestimmen. Die hier eingegebene Datenmenge (kbit/s)
limitiert die vom Gerdt abgehenden Datenstrome.

SNMP-ID:
2.23.6.16

Pfad Telnet:
Setup > Schnittstellen > ADSL-Interface

Magliche Werte:
max. 6 Zeichen aus [ 0- 9]

Default-Wert:
0
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Besondere Werte:
0
Es wird der automatisch ausgehandelte Wert verwendet.

Downstream-Rate

Die Downstreamrate wird in Kilobit angegeben und enthdlt alles, was den Router iiber die WAN-Schnittstelle erreicht.
So betragt z. B. auf einem Anschluss mit garantierten 768 KBit/s Downstream die vom Modem ausgehandelte Upstreamrate
864 KBit/s. Diese beinhalten allerdings noch einen fir diese Verbindung typischen Overhead, welcher sich aus der
Verwendung von ATM als Transportprotokoll des Modems ergibt. Bereinigt man die 864 KBit/s um den Overhead, der
sich aus dem Aufbau einer ATM-Zelle ergibt (48 Byte Nutzdaten bei 53 Byte Zellenlange), so erhalt man 864 *48 /53 =
792 KBit/s Brutto-Downstreamrate, welche auf dem Ethernet vom Modem zum Router iibertragen werden. Sind die vom
Modem ausgehandelten Datenraten nicht bekannt, so kann man aus den garantierten Datenraten durch Multiplikation
mit 56/55 die Brutto-Datenraten annahern.

SNMP-ID:
2.23.6.18

Pfad Telnet:
Setup > Schnittstellen > ADSL-Interface

Magliche Werte:
max. 6 Zeichen aus [ 0- 9]

Default-Wert:
0

Besondere Werte:
0
Es wird der automatisch ausgehandelte Wert verwendet.

Upstream-Rate

Hier kdnnen Sie die Brutto-Upstreamrate fiir diese Schnittstelle bestimmen. Die hier eingegebene Datenmenge (kbit/s)
limitiert die vom Gerdt abgehenden Datenstrome.

SNMP-ID:
2.23.8.16

Pfad Telnet:
Setup > Schnittstellen > VDSL

Mégliche Werte:
max. 6 Zeichen aus [ 0- 9]

Default-Wert:
0
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Besondere Werte:
0
Es wird der automatisch ausgehandelte Wert verwendet.

Downstream-Rate

Die Downstreamrate wird in Kilobit angegeben und enthdlt alles, was den Router iiber die WAN-Schnittstelle erreicht.
So betragt z. B. auf einem Anschluss mit garantierten 768 KBit/s Downstream die vom Modem ausgehandelte Upstreamrate
864 KBit/s. Diese beinhalten allerdings noch einen fir diese Verbindung typischen Overhead, welcher sich aus der
Verwendung von ATM als Transportprotokoll des Modems ergibt. Bereinigt man die 864 KBit/s um den Overhead, der
sich aus dem Aufbau einer ATM-Zelle ergibt (48 Byte Nutzdaten bei 53 Byte Zellenlange), so erhalt man 864 *48 /53 =
792 KBit/s Brutto-Downstreamrate, welche auf dem Ethernet vom Modem zum Router iibertragen werden. Sind die vom
Modem ausgehandelten Datenraten nicht bekannt, so kann man aus den garantierten Datenraten durch Multiplikation
mit 56/55 die Brutto-Datenraten annahern.

SNMP-ID:
2.23.8.18

Pfad Telnet:
Setup > Schnittstellen > VDSL

Magliche Werte:
max. 6 Zeichen aus [ 0- 9]

Default-Wert:
0

Besondere Werte:
0
Es wird der automatisch ausgehandelte Wert verwendet.
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3 WLAN

3.1 Unterstiitzung fiir AiRISTA Flow Blink Modus (vormals Ekahau Blink Modus)

Ab LCOS-Version 9.24 unterstiitzen Gerate mit mindestens einem 11n-WLAN-Modul den AiRISTA Flow Blink Modus.

3.1.1 AiRISTA Flow Blink Modus

Die Firma Ekahau bietet mit ihrem "Real Time Location Service" (RTLS) die Mdglichkeit, den Aufenthaltsort von
Gegenstanden und Personen (iber ein vorhandenes WLAN zu bestimmen. Dazu befinden sich am Gerat oder am Korper
der Person spezielle WLAN-Sender, sogenannte "Wi-Fi Tags", die speziell kodierte WLAN-Pakete aussenden. Die APs in
der Umgebung empfangen diese Pakete, versehen sie mit zusatzlichen Informationen (z. B. RSSI) und leiten diese
Informationen innerhalb des "TaZmen Sniffer Protocols” (TZSP) gekapselt an den im Netzwerk installierten "Ekahau RTLS
Controller" (ERC). Der ERC wertet diese Daten aus und bestimmt dadurch die Position des Wi-Fi Tags.

Die Wi-Fi Tags unterstiitzen beim Senden der WLAN-Pakete drei Modi:

m Associated-Modus: Im "Associated-Modus" funktioniert das Wi-Fi Tag wie ein WLAN-Client. Es loggt sich in einen
umliegenden AP ein und ist somit standig mit dem entsprechenden AP verbunden. Einerseits erméglicht das eine
nahtlose Positionsbestimmung, andererseits verbraucht dieser Modus mehr Strom, so dass die Batterie des Wi-Fi
Tags eine kiirzere Lebensdauer besitzt. Im "Associated-Modus" verwenden die Wi-Fi Tags das "Ekahau Location
Protocol" (ELP).

= Blink-Modus: Im "Blink-Modus" sendet das "Wi-Fi Tag" nur kurze WLAN-Pakete, ohne sich mit einem AP zu verbinden.
Im "Blink-Modus" verwenden die Wi-Fi Tags das "Ekahau Blink Protocol" (EBP).

= Mixed-Modus: Im "Mixed-Modus" nutzen die Wi-Fi Tags EBP zur Ubermittlung des RSSI und ELP zur Ubermittlung
von Zustandsmeldungen an den ERC.

AiRISTA Flow Blink Modus mit LANconfig konfigurieren

Der 'Blink-Modus' funktioniert nur mit 802.11n-WLAN-Modulen, nicht mit 802.11ac-WLAN-Modulen. Entsprechend
ist es nicht méglich, im LANconfig den 'Blink-Modus' fiir 802.11ac-WLAN-Module zu aktivieren. Die Option ist
bei den jeweiligen Geraten in diesem Fall dauerhaft deaktiviert.

Um den Zugriff auf den RTLS-Server (ERC) mit LANconfig zu konfigurieren, 6ffnen Sie die Ansicht Wireless-LAN >
Allgemein und klicken Sie auf die Schaltflache Blink-Modus.

Blink-Madus -7 |z
Server-ddresze [ERC)
Part: 8.569
Abszende-Adresse [optional]: - ‘wiahlen

ff\. Aklivieren Sie den Blink-Modus proWLAN-Schhittstelle in den
57 Experten WLAN-Einstellungen.

[ ok | [ abbrechen

Server-Adresse (ERC)

Geben Sie die Adresse des ERC an. Mdglich ist die Angabe einer [P-Adresse oder eines Hostnamens.

10
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Port

Enthalt den Standard-UDP-Port (8569) fiir die Kommunikation mit dem ERC. Andern Sie diesen Wert nur in
Ausnahmefallen.

Absende-Adresse (optional)

Geben Sie optional eine Absendeadresse an.

Um den Blink-Modus fir die jeweilige physikalische WLAN-Schnittstelle zu konfigurieren, klicken Sie unter Wireless-LAN >
Allgemein auf die Schaltflache Experten WLAN-Einstellungen, wahlen Sie ggf. in der erscheinenden Drop-Down-Liste
die gewiinschte WLAN-Schnittstelle aus und wechseln Sie in den Reiter Blink-Modus.

E Experten WLAN-Einstellungen - WLAMN-Interface @
| Beaconing | Roaming | Riickfall-5endeleistungsreduktion | Blink-todus
FK.onfigurieren Sie den Blink-Modus, um das Empfangen von Blink-Frames via WLAN zu ermdglichen
und dieze an einen Ekahau RTLS Controller [ERC) weiterzuleiten.
Blink-todus aktiviert
An ERC gemeldete BSSID: |W’LAN-Netzwerk 1 hd
0K | [ Abbrechen

Blink-Modus aktiviert
Aktivieren bzw. deaktivieren Sie hier den Blink-Modus fiir diese Schnittstelle.
An ERC gemeldete BSSID
Wahlen Sie hier die logische WLAN-Schnittstelle aus, die das Gerat an den ERC melden soll.

Der ERC hat diese BSSID mit einem Ort "gemappt” (z. B. Serverraum) und weif entsprechend, dass z. B. Wi-Fi
Tag "A" sich in diesem Moment im Serverraum befindet, wenn der "Blink" iber die BSSID des entsprechenden
APs hereinkommt.

3.1.2 Erganzungen im Setup-Menii

Blink-Modus

Dieses Menii enthalt die Einstellungen zur Kommunikation mit dem RTLS-Server (Ekahau RTLS Controller, ERC).

SNMP-ID:
2.12.131

Pfad Telnet:
Setup > WLAN

1
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/Server-Adresse

Enthalt die IP-Adresse oder den Hostnamen des RTLS-Servers.

SNMP-ID:
2.12.131.1

Pfad Telnet:
Setup > WLAN > Blink-Modus

Magliche Werte:
Max. 64 Zeichenaus [A-Z] [a-z][0-9] @ | } ~! $%& () +-,/:;<=>?[\] ~_.

Default-Wert:
leer

Server-Port

Enthalt die UDP-Portnummer des RTLS-Servers.

SNMP-ID:
2.12.131.2

Pfad Telnet:
Setup >WLAN > Blink-Modus

Mégliche Werte:
Max. 5 Zeichen aus [ 0- 9]

Default-Wert:
8569

Loopback-Adresse

Enthalt die optionale Absende-Adresse, welche das Gerat anstatt der automatisch fiir das Ziel gewahlten Absende-Adresse
verwendet.

SNMP-ID:
2.12.131.3

Pfad Telnet:
Setup > WLAN > Blink-Modus

Magliche Werte:
Max. 16 Zeichenaus [A-Z] [@-z][0-9] @ |} ~! $W& () +-,/:;<=>?[\] ~_.

12
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Besondere Werte:

Name der IP-Netzwerke, deren Adresse eingesetzt werden soll
“INT"

fiir die Adresse des ersten Intranets
"DMZ"

fiir die Adresse der ersten DMZ
LBO bis LBF

fir die 16 Loopback-Adressen
Beliebige giiltige IP-Adresse

Default-Wert:
leer

Blink-Modus
In dieser Tabelle konfigurieren Sie den Blink-Modus fiir die physikalische WLAN-Schnittstellen.

SNMP-ID:
2.23.20.26

Pfad Telnet:
Setup > Schnittstellen

Ifc
Enthalt den Namen der physikalischen WLAN-Schnittstelle.

SNMP-ID:
2.23.20.26.1

Pfad Telnet:
Setup > Schnittstellen > Blink-Modus

Magliche Werte:

WLAN-1
WLAN-2

Aktiv
Aktiviert bzw. deaktiviert den Blink-Modus fiir diese physikalische Schnittstelle.

SNMP-ID:
2.23.20.26.2

13
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Pfad Telnet:
Setup > Schnittstellen > Blink-Modus

Magliche Werte:
ja
nein
Default-Wert:

nein

Netzwerk

Wahlen Sie hier die logische WLAN-Schnittstelle aus, die das Gerdt an den ERC melden soll.

SNMP-ID:
2.23.20.26.3

Pfad Telnet:
Setup > Schnittstellen > Blink-Modus

Magliche Werte:

Liste der verfiigbaren logischen WLAN-Schnittstellen "WLAN-1' bis "WLAN-x'

3.1.3 Erganzungen im Status-Menu

Packet-Transport

Dieser Eintrag enthalt die Statuswerte fir Packet-Transport.

SNMP-ID:
1.3.53

Pfad Telnet:
Status > WLAN

14
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4 Public Spot

4.1 Zusatzliche Speicherplatze fiir eigene Public Spot-Template-Bilder

Ab LCOS-Version 9.24 stehen Ihnen zusétzliche Speicherplatze fiir eigene Public Spot-Template-Bilder zur Verfiigung.

4.1.1 Grafiken in benutzererstellte Vorlagenseiten einbinden

Fiir Ihre Seiten stehen lhnen weitere fiinf Bilder-Slots (Voucher-Bild 1 bis Voucher-Bild 5) zur Verfiigung, mit denen Sie
Bilder fiir Ihre Voucher ins Gerat laden konnen. Diese werden im Flash-Speicher abgelegt und verleiben im Gerat.

Ubertragen Sie dazu die gewiinschten Bilder in das Gerat wie im Abschnitt Individuelle Kopfbilder fiir variable
Bildschirmbreiten beschrieben. Wahlen Sie beim Upload als Zertifikattyp "Public Spot - Voucher-Bild 1" bis "Public Spot
- Voucher-Bild 5".

Modifizieren Sie das jeweilige HTML-Template des betreffenden Vouchers (z. B. mit einem Texteditor wie Notepad++)
und referenzieren Sie die hochgeladenen Bilder, indem Sie diese als<i g src="/i mages/ voucheri ngl">
bis<i ng src="/i mages/ voucheri ng5" > in die Vorlage einbauen. Wie Sie eine individuelle Vorlagenseite
einrichten, lesen Sie im Abschnitt Einrichten einer individuellen Vorlagenseite.

4.2 Integration fertiger Bandbreitenprofile

Ab LCOS-Version 9.24 haben Sie die Mdglichkeit, vordefinierte Bandbreitenprofile im Setup-Assistenten Public
Spot-Benutzer einrichten zu verwenden.

Uber den Dialog Public-Spot > Assistent > Bandbreitenprofile haben Sie die Maglichkeit, Profile zur Beschrankung
der Bandbreite (Uplink und Downlink) fiir Public Spot-Benutzer einzurichten. Wahlen Sie je nach Bedarf zwischen
vordefinierten Profilen oder erstellen Sie eigene Bandbreitenprofile. Diese Profile lassen sich neuen Benutzern beim
Erstellen eines Zugangs fiir den Public Spot zuweisen, indem Sie im WEBconfig den Setup-Assistenten
Public-Spot-Benutzer einrichten aufrufen.

Integration fertiger Bandbreitenprofile

Wahlen Sie aus vier vordefinierten Profilen das lhren Anforderungen entsprechende Bandbreitenprofil aus:

Bandbreitenprofile | ? iz-]
Profiname Sendebandbreite  Empfangsbandbreite Ok
Unlimited 0 kbitfs 0 kbitfs

Abbrech
Bronze 256 khitjs 2,000 khitjs lﬂj
Silver 1,000 kbitfs 6,000 kbit/s
Gold 4,000 kbit/s 12,000 kbit/s
o QuickFinder IHinzuFUgen...I [Bearbeiten... ] I Kopieren... I I Entfernen I
Unlimited

Keine Beschrankung in der Sende- und Empfangsbandbreite.

15
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Diese Werte beziehen sich auf die Sendebandbreite (TX) und Empfangsbandbreite (RX) aus Sicht des
Clients.

Bronze

Die Sendebandbreite (TX) betragt 256 KBit/s, die Empfangsbandbreite (RX) 2 MBit/s.
Silver

Die Sendebandbreite (TX) betragt 1 MBit/s, die Empfangshandbreite (RX) 6 MBit/s.
Gold

Die Sendebandbreite (TX) betragt 4 MBit/s, die Empfangshandbreite (RX) 12 MBit/s.

Sie haben die Mdglichkeit, die fertigen Eintrage lhren Anforderungen entsprechend anzupassen. Markieren Sie dazu das
zu bearbeitende Profil und klicken Sie auf die Schaltflache Bearbeiten. Alternativ erstellen Sie eigene Profile.

Der Auswahldialog im WEBconfig hat sich wie folgt geandert:

Startzeitpunkt des Zugangs: erster Login ¥

Giiltigkeitsdauer: Voucher verfalt nach: 365 (max. 10 Zeichen)
Tagle) v

Dauer:

1 Stunde(n) ¥

Max-gleichzeitige-Logins: Unbegrenzt v
Mehrfach-Logins

Bandbreitenprofil: | Unlimited v |
| Unlimited

Anzahl Voucher: i Bronze (2 MBit/s down / 256 KBit/s upl™ | (mégiiche Werte: 1 bis 100) (notwendig)
| Silver (6 MBit/s down / 1 MBit/s up) |

) o | Geld (12 MBit's down / 4 MBit/s up)
Zeit-Budget (Minuten): 9]

- (D ist unbegrenzt) (mégliche Werte: 0 bis 100000)
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5.1 Message Waiting Indication

5 Voice over IP - VoIP

Ab LCOS-Version 9.24 besteht die Moglichkeit, eine Signalisierung fiir neue Nachrichten auf SIP-Telefonen zu aktivieren.

Der LANconfig-Dialog hat sich unter Voice-Call-Manager > Benutzer > SIP-Benutzer wie folgt gedndert:

SIP-Benutzer - Neuer Eintrag

?| R

Eintrag aktiv

Interme Rufrummer:

Kommentar:

Anmelde-Daten
Authentifizier.-Mame:

Pazawort:

57 SIP-Endgerat/-Client vor,

[ Anzeige der eigenen Rufnummer beim
Angerufenen unterdriicken [CLIR]

[] Anzeigen

Pazswort erzeugen

fi\ Die Uibrigen Einstellungen [z.B. Domane] nehmen Sie bitte im

D THF-Signalisieruna: ITeIefon-Events - Riickfall auf [r-B atw v]

Mag. Waiting [Mw1] Liber:

- [waen ]

[

0K | [ Abbrechen |

Msg. Waiting (MWI) iiber

Die Benachrichtigung Gber hinterlassene Sprachnachrichten auf lhrer Provider-Mailbox im Netz erfolgt (iber
eine Signalisierung am Endgerat. Je nach Endgerat erfolgt die Signalisierung auf unterschiedliche Weise.
Wahlen Sie unter Voice Call Manager > Leitungen > SIP-Benutzer aus den konfigurierten SIP-Leitungen

die entsprechende Leitung aus, fiir die diese Funktion aktiviert werden soll.

@ Eine Benachrichtigung erfolgt nur, sofern diese Funktion vom Provider unterstiitzt wird.

5.1.1 Erganzungen im Setup-Menii

MWI-Zielleitung

Die Benachrichtigung Uber hinterlassene Sprachnachrichten auf Ihrer Provider Mailbox erfolgt ber eine Signalisierung
am Endgerat. Wahlen Sie fiir den konfigurierten SIP-Benutzer die Leitung aus, fiir die diese Funktion aktiviert werden

soll.

@ Eine Benachrichtigung erfolgt nur, sofern diese Funktion vom Provider unterstiitzt wird.
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SNMP-ID:
2.333.1.1.21

Pfad Telnet:
Setup > Voice-Call-Manager > User > SIP-User > User

Mégliche Werte:
max. 16 Zeichenaus [ A-Z] [a-z][0-9] "{| } %> ]

Default-Wert:
leer

5.2 Zertifikatsupload fiir verschlisselte Telefonie

Ab LCOS-Version 9.24 haben Sie die Mdglichkeit, Zertifikate fir verschliisselte Telefonie in lhr Gerat zu laden und zu
iberpriifen.

5.2.1 Zertifikate fiir verschliisselte Telefonie

Sie haben die Mdglichkeit, Zertifikate fir verschliisselte Telefonie in lhr Gerdt zu laden und zu (iberpriifen, ob das
vorhandene Zertifikat vom SIP-Server beim Aufbau einer TLS-Verbindung als vertrauenswirdig eingestuft und akzeptiert
werden soll.

Laden Sie mit LANconfig iiber Konfigurations-Verwaltung > Zertifikat oder Datei hochladen das gewtinschte
SIP-Zertifikat in Ihr Gerat.

Q LANconfig =B RS ]
[ . ; - ]
[3) Zertifikat hochladen auf LANCOM-1781AW ==
e
Suchen in RADIUS-Server - Summarisches Accounting [*.cav] -

Public Spot - Willkommenzzeite [* html, *htr]
Public Spot - Login-Seite [* html, *_htrm]
Public Spot - Fehlerseite [*.html, * htrn] 3
Public Spot - Startzeite [* html, *htr]
Public Spot - Statusseite [ htrl, * htr)
Public Spot - Logoff-Seite [* htrl, * htr)
Public Spot - Hilfeseite [* htrl, * htr)
Public Spot - Kein-Prawy-Seite [*.html, * htrn]
Public Spot - Youcher-Seite [* html, *_htrm]
Public Spot - Riickfall-Fehler-Seite [* html, *_htm]
Public Spot - Registierungs-Seite(E-Mail] [* html, *_htr]
Public Spot - Anmeldungs-Seite[E-Mail] [* html, *_htr]
Public Spot - Registierungs-Seite(E-Mail 2u SMS] 7 html, *_htm]
Public Spot - Anmeldungs-Seite(E-Mail 2u SMS] 7 html, *_htr]
Public Spot - Nutzungsbedingungen-Seite [ html, * htrn]
Public Spot - Seitenbanner Bild [*.gif. *.pna. *.jpeg)
Public Spot - Seitenbanner Bild Klein [*.gif, * png, * jpeg)
Public Spot - Youcher-Bild 1 [*.gif, * png, * jpeg]
Public Spot - Youcher-Bild 2 [*.gif, * png, * jpeg)
Public Spot - Youcher-Bild 3 [*.gif, * png, * jpeg]
Public Spot - Youcher-Bild 4 [*.gif, *.pna. “j
Public Spot - Youcher-Bild 5 [
SIP -y . Siot 1 - "0l

ot 2 - Container als PECSH#12 [* pfe, * plz

R ) SIP - Wertr. Zert kette Slot 3 - Container als PKCSH12 [F.ph, " p1Z
Dateiname: | 5CER.CA - Zerifikat Liste
SCEP-CA - Seriennummer

MNarme

m

1 SIP- rtr. Zert kette i :

[ ateityp: SCEP-CA - PKCS12 Container mit CA Backup [Passphrase erford
SCEP-CA - PKCS12 Container mit B4 Backup [Passphraze erforc ™
Zertifikattyp: | Bitte wahlen Sie das Hochlade-Ziel -

Worhandene D atei dieses Typs erzetzen

Zert.Passwort:
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Im LANconfig-Dialog unter Voice Call Manager > Leitungen > SIP-Leitungen wahlen Sie im Abschnitt "Sicherheit",
worauf das SIP-Zertifikat geprtift werden soll :

Sicherheit

Signalizierungz-Werschilizzelung: | K.eine [UDP) - |
Sprach-Yerschlizzelung: | | ghiorieren - |
ServerZert. prifen beziiglich: | Micht priifen - |

| SIP-Machrichten nur wom Reaistrar erlauben

Server-Zert. priifen beziiglich:
Mit dieser Einstellung legen Sie fest, ob das Zertifikat des SIP-Servers auf bestimmte Certificate Authorites
(CAs) Uberpriift werden soll. Die CA Zertifikate von global bekannten Zertifikatsketten werden durch LCOS
Updates aktualisiert und kdnnen zusatzlich durch Truststore Updates manuell auf einen aktuellen Stand
gebracht werden.

Server Zertifikat

Nicht priifen Das Serverzertifikat wird nicht dberpriift. Alle giiltigen Serverzertifikate
werden akzeptiert, egal von welcher CA sie unterzeichnet wurden.
Inshesondere werden somit selbst-signierte Zertifikate akzeptiert.

Allen vertrauten CAs Das Serverzertifikat wird gegen alle dem LANCOM bekannten CAs gepriift.
Dazu zahlen alle im LCOS als vertrauenswiirdig bekannte CAs und jene aus
den VolP Server Zertifikats Slots 1 bis 3.

Nur wenn die Verbindung mit einem dieser Zertifikate erfolgreich
dberpriift wurde, wird die verschliisselte Verbindung aufgebaut.

VolP Zert.-Slot 1 Es wird diberprift, ob das Serverzertifikat von einer CA unterzeichnet wurde,
deren Zertifikat in Slot 1 der VolP Zertifikate hochgeladen wurde.

VolP Zert.-Slot 2 Es wird diberprift, ob das Serverzertifikat von einer CA unterzeichnet wurde,
deren Zertifikat in Slot 2 der VolP Zertifikate hochgeladen wurde.

VolP Zert.-Slot 3 Es wird diberprift, ob das Serverzertifikat von einer CA unterzeichnet wurde,
deren Zertifikat in Slot 3 der VolP Zertifikate hochgeladen wurde.

Telekom-Shared-Business-CA4  Mit dieser Einstellung akzeptiert das Gerat nur Serverzertifikate, die von
der Telekom Shared Business CA4 CA unterzeichnet wurden.

@ Verwenden Sie diese Einstellung fir Telekom SIP-Trunk Anschlisse.

5.2.2 Erganzungen im Setup-Menii

Serverzertifikat-Pruefen

Mit dieser Einstellung bestimmen Sie, ob das vom SIP-Server vorgewiesene Zertifikat beim Aufbau einer TLS-Verbindung
als vertrauenswiirdig eingestuft und akzeptiert werden soll.

SNMP-ID:
2.33.1.1.32
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Pfad Telnet:
Setup > Voice-Call-Manager > Lines > SIP-Provider > Line

Magliche Werte:

Keine-Priifung
Das Serverzertifikat wird nicht tiberprift. Alle giiltigen Serverzertifikate werden akzeptiert, egal von
welcher CA sie unterzeichnet wurden. Insbesondere werden somit selbst-signierte Zertifikate akzeptiert.
Vertraute-Akzeptieren
Das Serverzertifikat wird gegen alle dem LANCOM bekannten CAs gepriift. Dazu zahlen alle im LCOS
als vertrauenswiirdig bekannte CAs und jene aus den VolP-Server-Zertifikats-Slots 1 bis 3.

Nur wenn die Verbindung mit einem dieser Zertifikate erfolgreich tiberprift wurde, wird die
verschliisselte Verbindung aufgebaut.

SIP-Vertraute-CA-Slot-1

Es wird Uberpriift, ob das Serverzertifikat von einer CA unterzeichnet wurde, deren Zertifikat in Slot 1
der VolP-Zertifikate hochgeladen wurde.

SIP-Vertraute-CA-Slot-2

Es wird dberpriift, ob das Serverzertifikat von einer CA unterzeichnet wurde, deren Zertifikat in Slot 2
der VolP-Zertifikate hochgeladen wurde.

SIP-Vertraute-CA-Slot-3

Es wird Uberpriift, ob das Serverzertifikat von einer CA unterzeichnet wurde, deren Zertifikat in Slot 3
der VolP-Zertifikate hochgeladen wurde.

Telekom-Shared-Business-CA4

Mit dieser Einstellung akzeptiert das Gerat nur Serverzertifikate, die von der Telekom Shared Business
CA4 CA unterzeichnet wurden.

@ Verwenden Sie diese Einstellung fir fiir SIP-Trunk-Anschliisse der Deutschen Telekom AG.

Default-Wert:

Keine-Priifung

5.3 Auto-Provisionierung LANCOM DECT 510 IP

Die Basisstation LANCOM DECT 510 IP ist die ideale Losung zur Einbindung von Gigaset DECT-Mobilteilen in kleinen
und mittleren Unternehmen.

LCOS-Version 9.24 ermdglicht die automatische Einrichtung und Konfiguration der Basisstation mit bis zu 6
DECT-Mobilgeraten. Angeschlossen an einen LANCOM Router haben Sie die Moglichkeit, die Mobilgerate des LANCOM
DECT 510 IP einfach zu registrieren und Rufnummern individuell zuzuweisen.

Die LANCOM DECT 510 IP Basisstation kann (iber WEBconfig konfiguriert werden. Dies ist jedoch nicht zwingend

erforderlich. Sofern das Provisioning aktiviert ist (Setup > Provisioning-Server > Aktiv auf "ja" gesetzt), konfiguriert
Ihr LANCOM Router die Basisstation automatisch.

Als Voraussetzung fiir die automatische Konfiguration der LANCOM DECT 510 IP ist die Basisstation an lhren
LANCOM Router anzuschlieBen und die Mobilteile an der Station anzumelden.

Sie haben zudem die Mdglichkeit, die Basisstation durch den All-IP-Wizard zu konfigurieren. Folgen Sie hierzu den
Schritten des Setup-Assistenten.
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5.3.1 DECT-Basisstation und -Mobilteile mit LANconfig konfigurieren

Konfigurieren Sie in LANconfig die DECT-Basisstation unter Voice Call Manager > Benutzer > DECT-Basisstationen,
indem Sie der Tabelle einen neuen Eintrag hinzufiigen.

Wenn bei der Autoprovisionierung jede LANCOM DECT 510 IP verwendet werden darf oder gleich konfiguriert
werden soll, bendtigen Sie in dieser Tabelle keine weiteren Eintrage. Die Funktion ist durch den Default Eintrag

gegeben.

DECT-Basisstationen ? PS
Mame  MAC-Adresse Gerdte Netzwerkname  Routing-Tag Ok
Default 00:00:00:00:00:00 1]

Abbrechen
DECT-Basisstationen - Eintrag bearbeiten ? RS
M ame: Default
MAC-Adresse: 00:00:00:00:00:00
I~ QuickFinder Gerdte Netzwerkname: E

Fiouting-T ag: 1]

oK | [ Abbrechen

Name

Geben Sie hier einen eindeutigen Namen fiir die Basisstation an.
MAC-Adresse

Tragen Sie hier die MAC-Adresse der verfligbaren Basisstation ein.

@ Wenn Sie eine Kommunikation mit einer beliebige MAC-Adresse erlauben méchten, tragen Sie hier
00: 00: 00: 00: 00: 00 (Default) ein.
Netzwerk-Name
Geben Sie hier optional einen Netzwerknamen an, mit dem die Basisstation im Netzwerk angezeigt wird.
Routing-Tag
Mit dem Schnittstellen-Tag kénnen Sie die Autoprovisionierung der LANCOM DECT Basisstation auf ein
bestimmtes Netzwerk begrenzen. Dies ist vor allem dann sinnvoll, wenn Sie in hrem Netzwerk bestimmte

IP-Bereiche 6ffentlich zuganglich gemacht haben (z. B. Public Spot oder DMZ). Die Einschrankung verhindert,
dass die SIP-Zugangsdaten der DECT Basisstation ungewollt an fremde Gerate iibermittelt werden.

Wenn Sie diesen Service fiir alle Netzwerke nutzen mdchten, tragen Sie hier bitte das Routing-Tag
"0" ein.
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Konfigurieren Sie in LANconfig die DECT-Mobilteile unter Voice Call Manager > Benutzer > DECT-Handsets, indem
Sie der Tabelle einen neuen Eintrag hinzufligen.

DECT-Handsets 7l 0=
Basestation-Mame Index SIP-User Handset-Mame Display-Mame  Voice-Mailbox Ok
DECT-Handsets - Neuer Eintrag ? RS
Basestation-M ame: -
Index:
SIP-User: -
#= QuickFinder
Handset-Mame:

Dizplay-M ame:

“Woice-t ailbox:

0K | [ Abbechen

Basisstation-Name
Wahlen Sie hier die Basisstation aus, an der das entsprechende Mobilteil angemeldet ist.

Index
Tragen Sie hier die Nummer des jeweiligen Mobilteils ein (z. B. "0" fiir Mobilteil 1, "1" fiir Mobilteil 2 usw).

SIP-User
Wabhlen Sie hier die Rufnummer des Mobilteils aus.

Handset-Name

Legen Sie hier den Namen fest, der im Display des Mobilteils angezeigt werden soll.
Display-Name

Legen Sie hier den Namen fest, der einem Anrufer (ibermittelt werden soll.

Voice-Mailbox

Geben Sie hier die Rufnummer lhres Netzanrufbeantworters an. Durch langeres Driicken der Taste "1" auf
dem Mobilteil wird diese Rufnummer angewahlt.

Erganzungen im Setup-Menii

DECT

Dieses Menii enthélt die Konfigurationsmdglichkeiten fiir DECT-Basisstationen und DECT-Mobilteile.

SNMP-ID:
2.33.10

Pfad Telnet:
Setup > Voice-Call-Manager

Basisstationen

Mit diesem Eintrag kdnnen Sie Ihre DECT-Basisstationen konfigurieren.
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SNMP-ID:
2.33.10.1

Pfad Telnet:
Setup > Voice-Call-Manager > DECT

Name

Geben Sie hier einen eindeutigen Namen fir die Basisstation an.

SNMP-ID:
2.33.10.1.1

Pfad Telnet:
Setup > Voice-Call-Manager > DECT > Basisstationen

Magliche Werte:

5 Voice over IP - VoIP

max. 15 Zeichenaus [A-Z] [a-z][0-9]1 #@ | } ~! $9&' () *+-,/:; <=>?[\]~"_.

Default-Wert:
leer

MAC-Adresse

Tragen Sie hier die MAC-Adresse der verfligharen Basisstation ein.

@ Wenn Sie eine Kommunikation mit einer beliebige MAC-Adresse erlauben méchten, tragen Sie

00: 00: 00: 00: 00: 00 ein.

SNMP-ID:
2.33.10.1.2

Pfad Telnet:
Setup > Voice-Call-Manager > DECT > Basisstationen

Mégliche Werte:
max. 17 Zeichenaus [ A-F] [a-f][ 0-9]

Default-Wert:
i

Netzwerkname

Geben Sie hier optional einen Netzwerknamen an, mit dem die Basisstation im Netzwerk angezeigt wird.
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SNMP-ID:
2.33.10.1.3

Pfad Telnet:
Setup > Voice-Call-Manager > DECT > Basisstationen

Mégliche Werte:

max. 20 Zeichenaus [ A-Z] [a-2z] [0-9] #@ | } ~! $9&' () *+-,/:

Default-Wert:
leer

Routing-Tag

Dieser Eintrag zeigt das verwendete Routing-Tag.

SNMP-ID:
2.33.10.14

Pfad Telnet:
Setup > Voice-Call-Manager > DECT > Basisstationen

Magliche Werte:
max. 5 Zeichen aus [ 0- 9]

Default-Wert:
0

Handsets

Mit diesem Eintrag kdnnen Sie Ihre DECT-Mobilteile konfigurieren.

SNMP-ID:
2.33.10.2

Pfad Telnet:
Setup > Voice-Call-Manager > DECT

Basisstationsname

;<=>?[\] .

Wahlen Sie hier die Basisstation aus, an der das entsprechende Mobilteil angemeldet ist.

SNMP-ID:
2.33.10.2.1
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Pfad Telnet:
Setup > Voice-Call-Manager > DECT > Handsets

Magliche Werte:
max. 15 Zeichenaus [A-Z] [a-z] [0-9]1 #@ | } ~! $9&' () *+-,/:; <=>?[\]"_.

Default-Wert:
DEFAULT

Index

Tragen Sie hier die Nummer des jeweiligen Mobilteils ein (z. B. "0" fir Mobilteil 1, "1" fiir Mobilteil 2).

SNMP-ID:
2.33.10.2.2

Pfad Telnet:
Setup > Voice-Call-Manager > DECT > Handsets

Magliche Werte:
0...6

Default-Wert:
0

SIP-User

Wahlen Sie hier die Rufnummer des Mobilteils aus.

SNMP-ID:
2.33.10.23

Pfad Telnet:
Setup > Voice-Call-Manager > DECT > Handsets

Magliche Werte:
max. 20 Zeichen aus [ 0- 9] +-

Default-Wert:
leer

Handsetname

Legen Sie hier den Namen fest, der im Display des Mobilteils angezeigt werden soll.
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SNMP-ID:
2.33.10.24

Pfad Telnet:
Setup > Voice-Call-Manager > DECT > Handsets

Mégliche Werte:
max. 10 Zeichenaus [ A-Z][a-z][0-9] #@ | } ~! $%&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer

Display-Name

Legen Sie hier den Namen fest, der einem Anrufer (ibermittelt werden soll.

SNMP-ID:
2.33.10.2.5

Pfad Telnet:
Setup > Voice-Call-Manager > DECT > Handsets

Magliche Werte:
max. 32 Zeichenaus [ A-Z][a-z] [0-9] #@ | } ~! $%&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer

Voice-Mailbox

Geben Sie hier die Rufnummer lhres Netzanrufbeantworters an. Durch langeres Driicken der Taste "1" auf dem Mobilteil
wird diese Rufnummer angewahlt.

SNMP-ID:
2.33.10.2.6

Pfad Telnet:
Setup > Voice-Call-Manager > DECT > Handsets

Magliche Werte:
max. 20 Zeichen aus [ 0- 9] +-

Default-Wert:
leer
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6 RADIUS

6.1 Dynamische Autorisierung durch RADIUS CoA (Change of Authorization)

Ab LCOS-Version 9.24 ist es per CoA-Nachrichten mdglich, aktuelle RADIUS-Sessions zu modifizieren.

Bei Verwendung eines eigenen externen Login-Portals ist es maglich, Public Spot Sessions anzupassen, nachdem die
Anmeldung des Benutzers bereits erfolgt ist. Dies ist durch die dynamische Autorisierung durch RADIUS CoA (Change
of Authorization) realisierbar (siehe Abschnitt "dynamische Autorisierung durch RADIUS CoA (Change of Authorization)"
im Kapitel RADIUS.

@ In der LCOS-Version 9.24 ist diese Funktion zunéchst nur fiir den Public Spot implementiert.

6.1.1 Dynamische Autorisierung mit LANconfig konfigurieren

Um die dynamische Autorisierung (CoA) mit LANconfig zu konfigurieren, 6ffnen Sie die Ansicht RADIUS > Dyn.
Autorisierung.

V| Dynamische Autorizgierung aktiviert

Einzstellungen fuir Dynamizche Autorisierung

./f\. Mittels RADILS Cod (Change of Authorization] kinnen Sie laufende RADIUS-Sitzungen
=/ madifizieren ader trennen, die dieses Gerdt in ssiner Funktion als NAS verwaltet,

Part: 3799

Zugriff wom YWAN: | nicht erlaubt hd

Clients... | | ‘Weiterleitungs-Server...

Standard-Healm:

Leerer Realm:

Dynamische Autorisierung aktiviert

Hier aktivieren oder deaktivieren Sie die dynamische Autorisierung.
Port

Enthalt den Standard-Port, auf dem CoA-Nachrichten angenommen werden.
Zugriff vom WAN

Dieser Eintrag legt fest, ob Nachrichten vom WAN zugelassen sind, nur (iber VPN angenommen werden oder
verboten sind.

Clients

Tragen Sie hier alle CoA-Clients ein, die Nachrichten an das NAS senden diirfen.
Weiterleitungs-Server

Sollen CoA-Nachrichten weitergeleitet werden, ist es erforderlich, die Weiterleitungen hier anzugeben.

Standard-Realm

Dieser Realm gilt alternativ, wenn der ibermittelte Benutzername einen unbekannten Realm verwendet, der
nicht in der Liste der Weiterleitungs-Server enthalten ist.
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Leerer Realm

Dieser Realm gilt alternativ, wenn der iibermittelte Benutzername keinen Realm enthdlt.

Um CoA-Clients fiir die dynamische Autorisierung hinzuzufiigen, klicken auf die Schaltflache Clients und figen Sie der
Tabelle einen neuen Eintrag hinzu.

. P K
Clients Clients - Neuer Eintrag ? =
Stations-Name  Passv | Stations-Name: Client! Lo« |
Passwort: . [7] Anzeigen Abbrechen
Paszwart erzeugen
[ ok ][ abbrechen

)'i Quickfindsr Hie0ragert. | | Bearoeter. . || Fopierer. | T Entfernen

.

A

Tragen Sie einen Stationsnamen fiir den Client ein und definieren Sie ein Passwort, das der Client fiir den Zugang zum
NAS benétigt.

Um neue Weiterleitungs-Server fiir die dynamische Autorisierung hinzuzufiigen, klicken Sie auf die Schaltflache
Weiterleitungs-Server und fiigen Sie der Tabelle einen neuen Eintrag hinzu.

Weiterleitungs-Server ' 3 ? RS
g— Weiterleitungs-Server - Neuer Eintrag l ? &] -
ions-| T —— QK
Realm  Stations-Mame Realm: [ 3
Stationz-M ame:
Part:
Passwart: [7] Anzeigen
Paszwart erzeugen
7+ QuickFinder Abszende-Adresse [optional]: - allal
@@ 3 Nl iy
[ ok ][ abbrechen |

Realm
Tragen Sie hier den Realm ein, mit dem der RADIUS-Server das Weiterleitungs-Ziel identifiziert.

Verwenden Sie ggf. bereits vorhandene Weiterleitungs-Server, die unter RADIUS > Server >
Weiterleitung > Weiterleitungs-Server definiert sind.

Stations-Name

Geben Sie den Hostnamen des Weiterleitungs-Servers an.
Port

Legen Sie den Port des Servers fest, iber den die Anfragen weitergeleitet werden.
Passwort

Legen Sie ein Passwort fest, das der Client fir den Zugang zum RADIUS-Server bendtigt.
Absende-Adresse (optional)

Geben Sie optional eine Absendeadresse an.
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Erganzungen im Setup-Menu

Dyn-Auth
Dieses Menii enthalt die Einstellungen fiir die dynamische Autorisierung durch RADIUS CoA (Change of Authorization).
RADIUS CoA ist in RFC5176 spezifiziert.

SNMP-ID:
2.25.19

Pfad Telnet:
Setup > RADIUS

Aktiv

Dieser Eintrag aktiviert oder deaktiviert die dynamische Autorisierung durch RADIUS.

SNMP-ID:
2.25.191

Pfad Telnet:
Setup > RADIUS > Dyn-Auth

Magliche Werte:
nein
ja
Default-Wert:

nein

Port

Dieser Eintrag legt den Port fest, auf dem CoA Nachrichten angenommen werden.

SNMP-ID:
2.25.19.2

Pfad Telnet:
Setup > RADIUS > Dyn-Auth

Magliche Werte:
max. 5 Zeichen aus [ 0- 9]

Default-Wert:
3799
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WAN-Zugang

Dieser Eintrag legt fest, ob Nachrichten vom LAN, WAN oder iiber VPN angenommen werden.

SNMP-ID:
2.25.19.3

Pfad Telnet:
Setup > RADIUS > Dyn-Auth

Magliche Werte:
nein
ja
Default-Wert:

nein

Clients

In diese Tabelle werden alle CoA-Clients eingetragen, die Nachrichten an das NAS senden.

SNMP-ID:
2.25.19.4

Pfad Telnet:
Setup > RADIUS > Dyn-Auth

HostName

Dieser Eintrag enthalt die eindeutige Bezeichnung des Clients, der Nachrichten an das NAS sendet.

SNMP-ID:
2.25.19.4.1

Pfad Telnet:
Setup > RADIUS > Dyn-Auth > Clients

Mégliche Werte:
max. 64 Zeichenaus [ A-Z][a-z][0-9] #@ | } ~! $9%&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer
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Secret

Dieser Eintrag legt das Kennwort fest, das der Client fiir den Zugang zum NAS im Access Point benétigt.

SNMP-ID:
2.25.19.4.2

Pfad Telnet:
Setup > RADIUS > Dyn-Auth > Clients

Magliche Werte:
max. 64 Zeichenaus [ A-Z][a-z] [0-9] #@ | } ~! $UY&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer

Weiterleit-Server

Sollen CoA-Nachrichten weitergeleitet werden, ist es erforderlich, die Weiterleitungen hier anzugeben.

SNMP-ID:
2.25.19.5

Pfad Telnet:
Setup > RADIUS > Dyn-Auth

Realm

Dieser Eintrag enthdlt eine Zeichenkette, mit der der RADIUS-Server das Weiterleitungs-Ziel identifiziert.

SNMP-ID:
2.25.19.5.1

Pfad Telnet:
Setup > RADIUS > Dyn-Auth > Weiterleit-Server

Magliche Werte:
max. 16 Zeichenaus [ A-Z][a-z] [0- 9] #@ | } ~! $%&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer

HostName

Geben Sie hier den Host-Namen des RADIUS-Servers an, an den der RADIUS-Client die Anfrage von WLAN-Clients
weiterleiten soll.

31



Addendum

6 RADIUS

SNMP-ID:
2.25.19.5.2

Pfad Telnet:
Setup > RADIUS > Dyn-Auth > Weiterleit-Server

Mégliche Werte:
max. 64 Zeichenaus [ A-Z][a-z][0-9] #@ | } ~! $9%&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer

Port

Dieser Eintrag enthdlt den Port, Uber den mit dem Weiterleitungs-Server kommuniziert werden kann.

SNMP-ID:
2.25.195.3

Pfad Telnet:
Setup > RADIUS > Dyn-Auth > Weiterleit-Server

Magliche Werte:
max. 10 Zeichen aus [ 0- 9]

Default-Wert:
0

Secret

Dieser Eintrag legt das Kennwort fest, das fiir den Zugang zum Weiterleitungs-Server benétigt wird.

SNMP-ID:
2.25.19.5.4

Pfad Telnet:
Setup > RADIUS > Dyn-Auth > Weiterleit-Server

Magliche Werte:
max. 64 Zeichenaus [ A-Z][a-z][0- 9] #@ | } ~! $U&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer
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Loopback

Hier knnen Sie optional eine Absendeadresse konfigurieren, die statt der ansonsten automatisch fiir die Zieladresse
gewahlten Absendeadresse verwendet wird.

SNMP-ID:
2.25.19.5.5

Pfad Telnet:
Setup > RADIUS > Dyn-Auth > Weiterleit-Server

Magliche Werte:
max. 64 Zeichenaus [ A-Z][a-z] [0-9] #@ | } ~! $UY&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer

Standard-Realm

Dieser Realm gilt alternativ, wenn der iibermittelte Benutzername einen unbekannten Realm verwendet, der nicht in der
Liste der Weiterleitungs-Server enthalten ist.

SNMP-ID:
2.25.19.6

Pfad Telnet:
Setup > RADIUS > Dyn-Auth

Mégliche Werte:
max. 64 Zeichenaus [ A-Z][a-z][0-9] #@ | } ~! $9%&' () *+-,/:;<=>?[\]"_.

Default-Wert:
leer

Leerer-Realm

Dieser Realm gilt alternativ, wenn der iibermittelte Benutzername keinen Realm enthalt.

SNMP-ID:
2.25.19.7

Pfad Telnet:
Setup > RADIUS > Dyn-Auth

Magliche Werte:
max. 64 Zeichenaus [ A-Z][a-z][0-9] #@ | } ~! $%&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer
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Radclient
Verwenden Sie den Befehl do Radclient [...],um CoA-Nachrichten versenden.
Das Radclient-Kommando ist wie folgt aufgebaut:

do Radclient <Server[:Port]> coal/di sconnect <Passwort> <Attributliste>

Ausgabe aller bekannten und aktiven RADIUS-Sitzungen

Mit dem Befehl show dynaut h sessi ons auf der Kommandozeile listen Sie die RADIUS-Sitzungen
auf, die dem CoA-Modul bekannt sind. Die durch das Public Spot-Modul angemeldete Sitzung wird ausgegeben.
Die bekannten Attribute dieser Sitzung finden Sie im Abschnitt "Context":

Session with MAC- Address: [a3:18:22:0c:ae:df] Context:
[ NAS- | P- Addr ess: 192. 168. 1. 254, User - Nane: user 46909, NAS-Port-1d:
WL.C- TUNNEL- 1, Franmed- | P- Address: 192.168. 1. 78]

Anhand der Attribute "NAS-IP-Address" und "User-Name" wird die aktive Sitzung identifiziert. Méchten Sie
fur die aktive Session z. B. ein Bandbreitenlimit festlegen, iibergeben Sie dem Radclient-Kommando neben
dieser Werte zusatzlich die Attribute "LCS-TxRateLimit" und "LCS-RxRateLimit" mit den entsprechenden Sende-
und Empfangs-Limitierungen in KBit/s :

do Radclient 192.168.1.254 coa passwort
"User-Name=user46909;NAS-IP-Address=192.168.1.254;LCS-TxRateLimit=5000;LCS-RxRateLimit=5000"

Bitte beachten Sie, dass sowohl die Identifikations-Attribute als auch die zu bearbeitenden Attribute
innerhalb der Attributliste gleichberechtigt angegeben werden.
Beenden einer aktiven RADIUS-Sitzung
Versenden Sie mit dem Radclient-Kommando eine Disconnect-Message, um eine laufende RADIUS-Sitzung
zu beenden:

do Radclient 192.168.1.254 disconnect passwort
"User - Name=user 46909; NAS- | P- Addr ess=192. 168. 1. 254"

Das im LCOS integrierte Radclient-Kommando dient hauptsachlich Testzwecken. CoA-Nachrichten werden
normalerweise von einem externen System an das NAS versandt.

SNMP-ID:
2.25.19.8

Pfad Telnet:
Setup > RADIUS > Dyn-Auth
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